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MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO
DE DATOS PERSONALES

SIT FUSION SAS, en adelante la Compafia, se encuentran comprometidas con la
proteccién del derecho fundamental del HABEAS DATA que tienen todas las personas
para conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refieren los articulos 15y 20 de la Constitucién Politica.

1. DEFINICIONES

Para efectos del presente documento debe tenerse en cuenta las siguientes definiciones a

fin de dar aplicacion a la politica de tratamiento de datos personales.

a) Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales.

b) Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

c) Dato personal: Cualquier informaciéon vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

d) Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

e) Responsable del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de
los datos.

f)  Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

2. PRINCIPIOS ORIENTADORES PARA EL TRATAMIENTO DE DATOS
PERSONALES

La Compafiia aplicard de manera armonica e integral los siguientes principios al realizar el
tratamiento de datos personales:

2.1. Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos
personales debe sujetarse como minimo a lo establecido a las leyes vigentes que regulen
la materia y disposiciones que la desarrollen.

2.2. Principio de finalidad: EIl tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la ley, la cual debe ser informada al titular.

2.3. Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.
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2.4. Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. No debe efectuarse el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

2.5. Principio de transparencia: En el tratamiento debe garantizarse el derecho del
titular a obtener del responsable del tratamiento o del encargado del tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de sus datos
personales.

2.6. Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
Constitucién y la ley. En este sentido, el tratamiento so6lo podra hacerse por personas
autorizadas por el titular y/o por las personas habilitadas por la ley o la autoridad judicial.

2.7. Principio de seguridad: La informacion sujeta a tratamiento se deberd manejar con
las medidas técnicas, humanas y administrativas necesarias para dar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

2.8. Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas
a garantizar la reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando asi lo permita la ley y en los términos que ésta
lo disponga.

3. DERECHOS DE LOS TITULARES

La Companiia en todo tratamiento de datos personales sera respetuosa de los derechos
de los titulares. Para efectos del presente manual, el titular de los datos personales tendra
los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo
cuando expresamente la ley los exceptue.

c) Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
la ley que regule la proteccion de datos personales y las demas normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio, o0 la autoridad competente, haya determinado que en el tratamiento el
responsable o encargado ha incurrido en conductas contrarias a la Constituciéon o la
ley.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.
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3.1 Autorizacion del titular

Todo tratamiento que la Compafiia haga de informacion personal requiere la autorizacion
previa e informada del titular, la cual deberd ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior.

La autorizacibn no sera necesaria en las excepciones previstas en la ley, a manera
enunciativa y sin perjuicio de las normas modifiguen, adicionen o complementen, la
autorizacion no sera necesaria en los siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

¢) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las personas.

3.2 Deber de informar al titular

El responsable del tratamiento, al momento de solicitar al titular la autorizacion, debera
informarle de manera clara y expresa lo siguiente:

a) El tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

b) EIl caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

c) Los derechos que le asisten como titular;

d) La identificacion, direccion fisica o electronica del responsable del tratamiento.

4. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL
TRATAMIENTO

Los responsables del tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en el presente manual y en las disposiciones que
regulen su actividad:

4.1 Deberes de los responsables del tratamiento

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
h&beas data.

b) Solicitar y conservar copia de la autorizacion otorgada por el titular.

c) Informar al titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya




=T\ MANUAL INTERNO DE POLITICAS Y COD: DR - RCO12

: 7 ] FECHA: 29/09/2020
= PROCEDIMIENTOS PARA EL

TRATAMIENTO DE DATOS PERSONALES | VERSION:L

Sovvivios Wtogrados do Tranapedls — LI Paginalde7

suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

Suministrar al encargado del tratamiento Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en el
presente manual y en la ley que regule la materia.

Informar al encargado del tratamiento cuando determinada informacién se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacién y no
haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

4.2 Deberes de los encargados del tratamiento.

Los encargados del tratamiento deberan cumplir los siguientes deberes, sin perjuicio de

las demas disposiciones previstas en el presente manual y en las normas que regulen su
actividad:
a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

b)
c)
d)
e)
f)

9)

h)

habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en
los términos del presente manual.

Actualizar la informacién reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles siguientes, contados a partir del recibo de su solicitud.

Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefalados en la ley.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que
se regula por la ley.

Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.
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i) Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

J) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de
la informacion de los titulares.

k) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5. TRATAMIENTO DE DATOS SENSIBLES

Para efectos del presente manual y conforme lo establezca la ley, se entiende por datos
sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

5.1 Tratamiento de datos sensibles

En términos generales la compafiia se abstendra de hacer tratamiento de datos sensibles
conforme las limitaciones que imponga la ley. Se entiende que puede efectuarse el
tratamiento de este tipo de datos cuando se dé una de las siguientes circunstancias:

a) El titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de la autorizacion.

b) EIl tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o0 juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoso6fica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razon de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
titulares.

5.2 Tratamiento de los datos personales de nifios, nifias y adolescentes.

El tratamiento este tipo de datos personales requiere de un especial respeto a los
derechos prevalentes de los nifios, nifias y adolescentes.

El uso de los datos personales de los nifios, nifias y adolescentes queda prohibido en la
Compaiiia salvo en los casos permitidos por la ley.
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6. PROCEDIMIENTOS
6.1 Consultas

Los titulares o sus causahabientes podran consultar la informacion personal del titular
que repose en la base de datos de la Compaiiia. El responsable o encargado del
tratamiento deberd suministrar a estos toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del titular.

La consulta se formulard a través del siguiente correo: sit.fusion@gmail.com

y/o por el medio habilitado por la Compafiia para tal efecto, siempre y cuando se pueda
mantener prueba de ésta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informard al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atenderd su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

6.2 Reclamos

El titular o sus causahabientes que consideren que la informacién contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos la
Constitucion y la ley, podran presentar un reclamo ante el responsable o encargado del
tratamiento designado por la Compafia, el cual serd tramitado bajo las siguientes
reglas:

1) El reclamo se formulard mediante solicitud dirigida con la identificacion del titular, la
descripcion de los hechos que dan lugar al reclamo, la direccion, y acompafando
los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

2) En caso de que quien reciba el reclamo no sea competente para resolverlo,
dara traslado a quien corresponda en un término méaximo de dos (2) dias habiles e
informar& de la situacion al interesado.

3) Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
gue diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido.

4) El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
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7.

atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

TRANSFERENCIA DE DATOS A TERCEROS PAISES

La transferencia de datos personales de cualquier tipo a paises que no proporcionen
niveles adecuados de proteccion de datos estd prohibida. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria y Comercio sobre la materia o por la
autoridad que la ley disponga.

Los datos personales pueden ser remitidos o transmitidos a terceros paises en los
siguientes eventos:

a)
b)
C)
d)

e)

f)

9)

8.

Informacion respecto de la cual el titular haya otorgado autorizacién expresa e
inequivoca para la transferencia.

Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
titular por razones de salud o higiene publica.

Transferencias bancarias o bursétiles, conforme a la legislacion que les resulte
aplicable.

Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.
Transferencias necesarias para la ejecucion de un contrato entre el titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del titular.

Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Los demas casos que determine la ley, la Superintendencia de Industria y
Comercio o la autoridad competente.

DATOS DE CONTACTO PARA TRATAMIENTO DE DATOS PERSONALES

Para efectos de solicitar aclaraciones, presentar quejas o reclamos o solicitar en
general cualquier informacion referente al tratamiento de datos personales, la
Compafiia ha habilitado el correo electrénico sit.fusion@gmail.com y el teléfono
3205629657.
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